* CYBERBEZPIECZENSTWO **

Serwisy spotecznosciowe

sg jednymi z najpopularniejszych stron odwiedzanych przez uzytkownikow internetu, stuzg przede wszystkim
do utrzymywania kontaktow prywatnych i zawodowych oraz dzieleniem sie opiniami i materiatami
multimedialnymi. Korzystajac z serwisow spotecznosciowych nalezy zachowaé ostroznos¢, poniewaz nieostrozne
korzystanie z mediéw spotecznosciowych moze prowadzi¢ m.in. do wycieku lub kradziezy wrazliwych danych,
kradziezy tozsamosci, kontaktu z niepozgdanymi informacjami.

Korzystajgc z medidow spotecznosciowych pamietaj:

e zaktadajac profil nalezy rozwazy¢ czy konieczne jest, aby profil zawierat imie i nazwisko uzytkownika.
Informacje publikowane w serwisach moga dotyczyé rowniez osdb, ktére nie sg jego uzytkownikami. Dlatego
warto monitorowac informacje publikowane w internecie na swdj temat w internecie i w razie koniecznosci
podejmowac stosowne kroki np. zgtosi¢ krzywdzgce/nieprawdziwe informacje do moderacji,

e hasto umozliwiajgce logowanie do serwisu powinno by¢ silne (sktadajgce sie z losowych znakéw) i inne niz
wykorzystywane w pozostatych serwisach; w celu zwiekszenia bezpieczenstwa zaleca sie wprowadzenie
podwadjnej weryfikacji (za pomocg hasta sms). Zmiana hasta powinna nastgpi¢ za kazdym razem, jesli
wystepuje podejrzenie, ze mogto zostac przechwycone lub po uptywie 180 dni,

e zaktadajac konto nalezy odpowiednio skonfigurowac ustawienia prywatnosci zwracajgc szczegdlng uwage
na umozliwienie wyszukania profilu przez zewnetrzne wyszukiwarki, ustawienia odbiorcow postdw,
mozliwo$é oznaczania na zdjeciach i filmach, dostep do znajomych czy lokalizacji, itp. Nalezy weryfikowac
regulamin oraz funkcjonalnos¢ serwisu, poniewaz wprowadzane zmiany mogg by¢ kluczowe dla
bezpieczenstwa,

e zapraszanie znajomych lub przystepowanie do grup spotecznosciowych moze prowadzi¢ do ujawnienia
prywatnych danych. Nalezy zwréci¢ uwage rowniez na to, do czego majg dostep aplikacje oraz jakiego
rodzaju dane sg udostepniane w grach i quizach,

e nie nalezy klika¢ w podejrzane linki oraz aplikacje; urzadzenie z ktérego korzystamy powinno by¢ na biezgco
aktualizowane. Jesli zdarzy sie, ze musimy skorzysta¢ z serwisu spofecznosciowego poza zaufanym
urzadzeniem lub siecig, nalezy pamieta¢ o wylogowaniu sie z serwisu oraz zmianie hasta dostepu przy
nastepnej wizycie,

e pamietaj, ze informacjg nie jest tylko tekst, ale réwniez zdjecie lub film (uwidoczniony adres na kopercie lub
tabliczce, nr karty kredytowej, charakterystyczne obiekty pozwalajgce na identyfikacje Twojego miejsca
przebywania lub Twoich bliskich); polubione miejsca (jak rowniez ,meldowania”) lub grupy
do ktérych nalezysz,

e pamietaj, ze korzystajgc z serwiséw spotecznosciowych tatwo mozna (rowniez nieintencjonalnie) zdradzic¢
poufne i wrazliwe dane oséb trzecich, pracodawcy, kontrahenta. Publikujgc informacje lub zdjecie zapytaj
0 zgode osoby zainteresowane,

e o0 ile nie pozwalajg na to regulaminy pracodawcy, nie nalezy korzysta¢ z prywatnych profili w celach
zawodowych oraz przechowywaé lub przesytaé dokumentacji stuzbowej za pomocg zewnetrznych
nieautoryzowanych serwiséw,

e skasuj swoj profil w serwisie, z ktérego nie bedziesz wiecej korzystac,

e jesli padites ofiarg przestepstwa internetowego nie kasuj zadnych danych, sporzadZ kopie -catej
korespondencji. Rozwaz czasowg zmiane ustawien prywatnosci na bardziej rygorystyczne,

e reaguj na niebezpieczne zachowania innych uzytkownikdéw oraz publikowane przez nich tresci niedozwolone
i zgtaszaj do moderacji serwisu, wyspecjalizowanych zespotdw reagujacych lub Policji,

e jesli osoby niepetnoletnie korzystajg z serwiséw spotecznosciowych opiekunowie powinni podejmowac kroki
zwiekszajgce ich bezpieczenstwo takie jak: rozmowy uswiadamiajgce, bezwzgledne reagowanie
w przypadkach zagrozen, zwiekszenie rygorystycznosci w ustawieniach prywatnosci oraz monitorowanie
zachowan dziecka.

Regionalny System Ostrzegania

Ministerstwc

ul. Krélewska 27,



Bezpieczenstwo dzieci w internecie
Bezpieczne zachowania:

e przed udostepnieniem dziecku sprzetu (np. telefon, tablet) przygotuj go konfigurujgc program
antywirusowy i filtry kontroli rodzicielskiej, automatyczne ptatnosci, ograniczenia czasowe oraz ustal
z dzieckiem obowigzujace zasady (ograniczenia czasowe, rodzaj aktywnosci). Wymagaj, aby dziecko
zgtaszato sytuacje kiedy sie przestraszy lub spotka je co$ nieoczekiwanego,

e im mniejsze dziecko tym cze$ciej monitoruj jego zachowania w sieci. Z nastolatkami rozmawiaj zaréwno
o tresciach jak i osobach, ktére mogg spotkaé w sieci i uczulaj na niebezpieczenstwa. Staraj sie poznac
znajomych dziecka tak samo, jakby to byli znajomi przychodzacy do Waszego domu,

e zwrd¢ uwage na zdjecia i statusy, ktore publikujesz sam, oraz ktére publikujg dzieci. Udostepnianie
nieznajomym informacji o wyjezdzie lub zdjeé z zaje¢ dodatkowych pozwala na poznanie miejsc Waszego
przebywania i moze sprowokowac niebezpieczne sytuacje (np. wtamanie do mieszkania czy porwanie
dziecka),

e nie publikuj zdje¢ dziecka, gdzie jest niekompletnie ubrane, poniewaz mogg by¢ atrakcyjne dla oséb
o pedofilskich sktonnosciach. Nie publikuj o$mieszajgcych zdjeé dzieci, poniewaz pokazuje to brak szacunku
dla drugiej osoby,

e reaguj na szkodliwe materiaty publikowane w internecie. Zgtaszaj do moderacji lub wyspecjalizowanych
zespotow (m.in. moderatorzy, dziaty abuse, www.dyzurnet.pl).

W przypadku podejrzenia, ze dziecko utrzymuje kontakt z niebezpiecznym nieznajomym:

e nie kasuj zadnych dowoddw, zabezpiecz wszystkie rozmowy i przestane materiaty (zwréé szczegdlng uwage
na pornografie, manifesty polityczne, informacje o niebezpiecznych substancjach, dietach). Zabezpiecz
réwniez materiaty wyprodukowane przez dziecko,

¢ nie podejmuj samodzielnie kontaktu z osobg niebezpieczng, poniewaz moze to utrudnic dziatania policji,

e skontaktuj sie z policjg, wydrukuj kopie najwazniejszych wiadomosci. Mozesz réwniez zwrdci¢ sie
do wyspecjalizowanych zespotéow (www.116111.pl, www.dyzurnet.pl) lub pedagoga/psychologa
szkolnego,

e pamietaj, ze dziecko moze by¢ pod wptywem osoby, ktérg uwaza za swojego przyjaciela. Dlatego dziafaj
rozwaznie, wpieraj dziecko i go nie obwiniaj. Zwrd¢ uwage na wszystkie mozliwe kanaty komunikacji (np.
nieznany aparat telefoniczny czy profil na portalu spotecznosciowym).

W przypadku gdy natrafisz na szkodliwe materiaty publikowane w internecie:

e reaguj zgtaszajac niebezpieczne zachowania do moderatoréw,

e jesli masz podejrzenie, ze materialty sg nielegalne np. pornografia z udziatem dzieci, naktanianie
do samookaleczen, zgto$ informacje na policje lub wyspecjalizowanego zespotu,

e nie rozsyfaj dalej szkodliwych materiatéw i nie odpowiadaj na zaczepki ze strony innych uzytkownikéw.

Bezpieczenstwo urzadzen mobilnych. Wskazéwki dla podrézujacych

Smartfony, laptopy czy tablety — towarzyszg nam dzisiaj praktycznie na kazdym kroku. Kiedy jestesmy
w podrdzy, pomagaja nam w utrzymywaniu kontaktu ze $wiatem. Urzadzenia mobilne mogg takze stanowié
bogate zrddto informacji zaréwno o nas, jak i naszych bliskich: lista kontaktéw, zdjecia, filmy, historia lokalizacji,
dane medyczne i finansowe. Niezaleznie od tego, czy planujemy podréz stuzbowsg, czy wyjazd na wakacje, dobrze
jest zadbac o ich bezpieczenstwo.
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Pierwszy krok - STOJ. POMYSL. POtACZ.

e STOJ: zatrzymaj sie, by dowiedzie¢ sie, jak by¢ bezpiecznym w sieci i unikaé potencjalnych zagrozen.

e POMYSL: poswie¢ chwile, aby upewnié sie, ze droga do wirtualnego $wiata jest bezpieczna. Korzystaj z sieci
z rozwagg, pamietajac nie tylko o sobie, ale i o Twoim otoczeniu.

e POLACZ: ciesz sie bezpiecznym uzytkowaniem urzadzen mobilnych.

Twoje dane sq cenne. Zadbaj o ich bezpieczenstwo.

e Chron urzadzenia przed niepowotanym dostepem: wymysl i ustaw trudne do odgadniecia hasto lub
skorzystaj z mozliwosci, jakie daje czytnik linii papilarnych. Pomoze to dodatkowo chronié¢ Twoje dane
w przypadku kradziezy lub utraty urzadzenia.

o Swiadomie wybieraj aplikacje: zrezygnuj z tych, ktére pochodza z niezaufanych zrédet, lub posiadaja
watpliwa reputacje. Zwracaj uwage na komunikaty, w ktérych aplikacje proszg o przyznanie uprawnien.
Lista kontaktéw, historia lokalizacji i inne informacje na Twéj temat sg cenne — sam decyduj, komu chcesz
je udostepnic.

e Widoczny / niewidoczny: niektore sklepy, centra ustugowe, czy inne odwiedzane miejsca, mogg
wykorzystywac WiFi i Bluetooth do rejestrowania naszego potozenia, kiedy znajdziemy sie w ich zasiegu.
Wytaczaj WiFi i Bluetooth na czas, kiedy z nich nie korzystasz.

¢ Uwazaj na hotspoty WiFi: publicznie dostepne sieci bezprzewodowe bywajg niebezpieczne. Kiedy jestes
do nich podtaczony, przesytane tresci mogg byé potencjalnie widoczne dla innych. Nie uzywaj ich w celu
logowania sie do waznych serwisow, takich jak bankowos¢ elektroniczna, konto pocztowe, czy serwisy
spoteczno$ciowe. Korzystanie z tych ustug poza domem bedzie bezpieczniejsze, jesli skorzystasz
z wtasnego modemu 3G/LTE lub potaczenia przez sie¢ VPN.

Urzqdzenia zawsze aktualne:

e Zadbaj o aktualizacje: podobnie jak komputery, rédwniez urzgdzenia mobilne bywajg podatne
na zagrozenia. Posiadanie aktualnego systemu, przegladarki internetowej, oprogramowania
antywirusowego i aplikacji, pomoze ochronic¢ Cie przed atakami i szkodliwym oprogramowaniem.

e Zachowaj porzadek: niektére aplikacje wykorzystujemy jedynie tymczasowo, np. planujac wakacyjng
podréz. Odinstaluj te, z ktorych juz nie korzystasz. To dobra praktyka, poprawiajgca bezpieczenstwo.

Phishing - niebezpieczne wiadomosci

Pierwsza reakcja:

jezeli otrzymates wiadomos¢ e-mail od nieznanego nadawcy, lub takg ktdrej sie nie spodziewasz, lub gdy
cokolwiek w tresci tej wiadomosci wzbudzi Twéj niepokdj, nie klikaj w linki ani przyciski graficzne w tresci, ani w

zatgczniki. Grozi to zarazeniem komputera ztosliwym oprogramowaniem.

Ocena sytuacji:

ztosliwa wiadomosé moze by¢ powiadomieniem na temat czegos co nas nie dotyczy, np. informacja o fakturze za
towar czy ustuge ktérej nie zamawialiémy, awizem dotyczacym przesytki ktérej nie oczekujemy.
Nadawcg takiej wiadomosci sg cyberprzestepcy ktdrzy w ten sposéb chcag zarazi¢ Twoéj komputer ztosliwym
oprogramowaniem i tg drogg przejac¢ nad nim kontrole, np. w celu wytudzenia loginu i hasta do internetowego
banku, skrzynki pocztowej, czy mediow spotecznosciowych.
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Reakcja:

jesli podejrzana wiadomosé wyglada jak wystana ze znanej Ci instytucji czy przez znang Ci osobe, skontaktuj sie
telefonicznie z nadawca i ostrzez go, ze w jego imieniu wysytane sg fatszywe wiadomosci.

Wiadomosé wyeksportuj wraz z zatgcznikami i nagtéwkami do pliku w formacie EML i przeslij na adres
cert@cert.pl albo zgtos jako incydent w formularzu na stronie https://www.cert.pl/zglos-incydent/, zatgczajac
plik EML. Jezeli nie potrafisz tego zrobié, popros znajomego o pomoc, lub skontaktuj sie z zespotem CERT Polska
(cert@cert.pl) w celu uzyskania dodatkowych wskazéwek.

Ransomware

Ztosliwe oprogramowanie jest jednym z najwiekszych zagrozen dla indywidualnego uzytkownika komputera
osobistego. Szczegdlnie grozne jest oprogramowanie szyfrujgce dla okupu dane uzytkownika (zwane takie
"ransomware"). Oprogramowanie to ma jeden cel — zmusi¢ uzytkownika aby zaptacit okup za przywrdcenie
dostepu do swoich danych.

Wiekszos¢ rodzin ztosliwego oprogramowania tego rodzaju uzywa mocnych, nowoczesnych szyfrow ktdrych nie
da sie tatwo ztamac. Po zaszyfrowaniu danych na zarazonym komputerze, wirus wyswietla uzytkownikowi groznie
wygladajacy komunikat zadajacy pieniedzy za udostepnienie klucza albo programu odszyfrowujgcego. Niektdre
odmiany ransomware blokujg catkowicie dostep do systemu operacyjnego, czynigc sprzet zupetnie
bezuzytecznym.

Atakowane sg takze urzadzenia z systemem Android. Poniewaz system ten zazwyczaj uniemozliwia aplikacji
dostep do danych innych programéw, telefon jest blokowany przez naktonienie uzytkownika aby zezwolit
ztosliwemu programowi na korzystanie z funkcji zarzgdzania telefonem, po czym ustawiana jest blokada ekranu
na dtugie, nieznane wtascicielowi urzadzenia hasto.

Niebezpieczenstwo dla sieci firmowych:

Atak ransomware jest szczegdlnie niebezpieczny dla infrastruktury firmowej - jesli ztosliwy program zostanie
uruchomiony na komputerze majacym prawa zapisu do zasobdw sieciowych na ktérych przechowywane
sg firmowe dane, zostang one zaszyfrowane razem z danymi znajdujgcymi sie na bezposrednio zaatakowanym
komputerze.

Droga infekcji
Ztosliwe oprogramowanie tego typu moze byc¢ rozpowszechniane na rézne sposoby:
e rozsytane jako ztosliwe zatgczniki w wiadomosciach e-mail zachecajacych do klikniecia
¢ instalowane przez ztosliwe strony WWW
e instalowane przez ztosliwe reklamy na legalnych stronach WWW
¢ instalowane za pomocg ztosliwego oprogramowania, ktérym komputer byt juz zarazony wczesniej
e instalowane poprzez nieuprawniony zdalny dostep do komputera

Obrona przed ransomware

Obroni¢ sie przed tym typem ataku jest bardzo trudno. Nalezy zachowywac¢ ostroznos¢ przegladajgc strony
internetowe, warto zainstalowac w przegladarce wtyczke blokujgca reklamy, podejrzliwie tez nalezy sie odnosic¢
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do sytuacji zachecajgcych nas do klikniecia w nietypowy odnosnik albo uruchomienia nieznanego programu.
Jednak wtasciwie jedynym pewnym sposobem na zabezpieczenie sie jest tworzenie na biezgco kopii zapasowych
swoich danych. Jezeli nasz system ma funkcje wykonywania na biezgco kopii zapasowej danych, warto z niej
skorzystaé, jednak nalezy pamietaé ze bardziej rozbudowane wersje ransomware usuwajg czes¢ automatycznie
zapisywanych kopii danych i systemu. Podobnie w wypadku firm i wiekszych organizacji wazne jest podnoszenie
Swiadomosci uzytkownikéw oraz wdrozenie odpowiednich proceséw ochrony danych.

Indywidualni uzytkownicy mogga sobie utatwi¢ tworzenie kopii zapasowych przez korzystanie z wirtualnych
dyskéw w chmurze, niektére takie serwisy nie tylko pozwalajg z tatwoscig dzieli¢ sie plikami ale tez zapisuja
historie zmian. Jesli dane na takim dysku zostang zaszyfrowane przez ransomware, uzytkownik moze je odzyskac
siegajgc do wczesniejszych wersji.

Nalezy tez aktualizowaé system i zainstalowane aplikacje kiedy pojawiajg sie uaktualnienia oraz w przypadku
komputeréw stacjonarnych zainstalowac i uruchomié program antywirusowy, juz nawet dostepny za darmo dla
wszystkich uzytkownikow Windows program Defender stanowi znaczgcg ochrone.

Po ataku

Jedli jednak staniemy sie celem i nasze dane zostaty zaszyfrowane, nalezy sprawdzi¢ strone
https://www.nomoreransom.org/ na ktérej znajdujg sie narzedzia do odzyskiwania plikdw zaszyfrowanych przez
kilka rodzin ransomware - jesli cyberprzestepcy popetnili btedy, istnieje szansa na odzyskanie danych. Warto tez

zgtosic¢ atak do CERT Polska pod adresem https://cert.pl/ - specjalisci z CERT gromadzg informacje o atakach
ransomware i tworzg narzedzia do odszyfrowywania danych i zwalczania tego typu atakéw.

Cyber stownik

CERT/CSIRT - (Computer Emergency Response Team/Computer Security Incident Response Team) - okreslenie
zespotu reagowania na incydenty komputerowe patrz: Zespét Reagowania na Incydenty Komputerowe

CERT Polska - pierwszy w Polsce zespot reagowania na incydenty komputerowe, powotany w strukturach NASK —
Naukowej i Akademickiej Sieci Komputerowej (www.cert.pl)

CSIRT GOV - rzagdowy zespot reagowania na incydenty komputerowe
CSIRT MON - zespdt reagowania na incydenty komputerowe w resorcie obrony narodowej

DoS (denial of service; dostownie: odmowa ustugi) - atak, ktérego skutkiem jest uniemozliwienie dostepu
do ustugi na serwerze (na przyktad skorzystania ze strony www)

DDoS (distributed denial of service) - atak DoS przeprowadzany z wielu Zrédet jednoczesnie
Dyzurnet.pl - dziatajgcy w NASK - Naukowe] i Akademickiej Sieci Komputerowej punkt kontaktowy

do zgtaszania nielegalnych tresci w Internecie szczegdlnie tresci przedstawiajgcych seksualne wykorzystywanie
dzieci (www.dyzurnet.pl)

Incydent (incydent komputerowy) - zdarzenie zagrazajgce lub naruszajgce bezpieczenstwo sieci Internet
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Luka - btgd w oprogramowaniu, ktéry ma wptyw na bezpieczenstwo jego uzytkowania

Poprawka bezpieczenstwa (patch, tata) - oprogramowanie, zwykle dostarczane przez producenta, usuwajgce
luke

Malware (od malicious software ) - patrz: ztosliwe oprogramowanie

Phishing - atak majgcy na celu wydobycie informacji (np. hasta) przez podszycie sie pod zaufany podmiot
(na przyktad bank)

Ransomware (od ransom = okup i malware) -rodzaj ztosliwego oprogramowania, ktére uniemozliwia
uzytkownikowi dostep do jego danych (najczesciej przez zaszyfrowanie), a do przywrdcenia go wymaga wptacenia
okupu

Szyfrowanie - proces przeksztatcania informacji w taki sposdb, ze jej odczytanie nie jest mozliwe bez znajomosci
tzw. klucza odszyfrujgcego

Zespot Reagowania na Incydenty Komputerowe - zesp6t tworzony przez ekspertdw, posiadajgcych odpowiednig
wiedze i doswiadczenie oraz procedury postepowania w przypadku wystgpienia incydentu; do gtéwnych zadan
Zespotu nalezy przyjmowanie zgtoszen o incydentach bezpieczenstwa sieciowego oraz analiza biezgcych zagrozen
wystepujacych w sieci Internet

Ztosliwe oprogramowanie - oprogramowanie, ktérego dziatanie powoduje szkody dla uzytkownika
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